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Features

IP洗白機制（1小時）
    

全球最新情資

獵捕系統
（15 種類威脅情資）

AI 情資分析報告

即時比對/更新 全球黑名單

X-Forwarded-For (XFF)

Defense Cloud 新世代情資雲
蜜罐技術 （honeypot）的誘餌設置機制，讓用戶端能主動偵測潛在的駭客威脅攻擊。
欺敵技術 （deception technology）的誤區創建機制，讓用戶端能主動製造混亂網路環境，誘導潛
在攻擊者的感知與決策過程，便於Defense Cloud威脅情資獵捕系統（hunting system）輕易識別
未明攻擊。�

New Generation Threat Management
新世代威脅管理

Defense Trust 新世代威脅管理
Defense Trust  提供最全面的 IP 和 Domain 威脅資料庫，有效
攔截超過 80% 的已知惡意網站（網路釣魚、惡意軟體下載、
殭屍網路、C&C連線），採用 Inline 模式進行高速比較並減少
網路延遲，可以更準確地監控情資資料庫每天更新，是業界最
快、誤報率近乎零，完全自動化的過程，最大限度地減少人力
維護，內建硬體旁路機制與軟體旁路減少了設備故障或電源故
障時的生產停機時間。

精準阻擋&全球情報快速更新

全球情資，每日
更新，協助企業
做到防禦零時差
攻擊

整合全球最新的情
資來源，提供最全
面的 IP 和 Domain

威脅資料庫

對惡意IP的阻擋近
乎零誤判，消除不
必要的告警，提升
資安維運效能

全新開發、高速處理效能
全新採用 DPDK (Data Plane Development Kit) 開發，提高雙向轉發效能

全新 DB 與資料結構讓查詢更加快速

強化資訊安全、提升防火牆效能
可大幅降低 NGFW 資安工作負載 ，以及更多運算能力用於複雜資安事件分析 !

• 惡意網站IP

• 釣魚網站IP

• 惡意軟體IP

• 惡意中繼連線IP

• Web攻擊IP

• 殭屍網路IP

分析可疑網路流量
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來源：Gartner, Inc/Deception Should Be Part of Your Threat Detection Strategy by Pete Shoard

Defense Cloud

 (Asia-Japan) Hunting

System（亞洲獵捕系統）

Coming Soon




